BOX

Internet Access Control

IACBOX Classroom edition

Sie haben lhre IACBOX Classroom edition erhalten, die Software wurde installiert, die Lizenz ist online und registriert, die
Anmeldeseite schon mal zu sehen. Wie geht es nun weiter?

In der Classroom edition ist bereits einige Vorarbeit geleistet, doch keine Schule ist wie die andere, und so ist es nun Zeit, lhre
individuelle Konfiguration anzulegen. Dafiir melden Sie sich mit einem Admin-User auf der WebAdmin Oberflache der
IACBOX an.

.’ Step 2 o® Step3 ’ Step 4 o® Steps

¢¥ Benutzeranlegen o Benutzer verwalten ..’ Gastbenutzer anlegen ¢ Anmeldeseite

Genau darum geht es im Menli Benutzer/Tickets > Vorlagen. Dies ist die Ebene, auf der geregelt wird, wie der Internetzugang
flr Ihre unterschiedlichen Benutzergruppen aussieht. Die IACBOX stellt jedem Benutzer, der sich im System anmeldet, im
Hintergrund ein Ticket mit Kriterien wie Gliltigkeitsdauer, Daten- oder Zeitguthaben, Application Control Profil,
Zugangszeiten etc. aufgrund dieser Vorlage aus. Daher benétigt jede Nutzergruppe eine eigene Ticketvorlage.

Schiilerlnnen und Lehrerinnen sind die offensichtlichsten Nutzergruppen im Schulnetzwerk, doch es konnte auch andere
geben: Was ist mit Eltern, die zur Sprechstunde kommen? Gibt es Gaste oder Gastdozentlnnen, etwa bei Veranstaltungen?
Werden schuleigene Gerdte wie etwa Tablets fix an Schilerinnen vergeben oder gibt es auch welche, die von vielen benutzt
werden und als eigene Nutzergruppen anzusehen sind?

Die IACBOX Classroom edition kommt mit vorbereiteten Vorlagen fiir die verschiedenen Schulstufen und Lehrerinnen, die Sie
je nach Bedarf bearbeiten konnen. Falls nichts Passendes fiir Sie dabei ist, konnen Sie auch ganz neue Vorlagen erstellen.

4} Dashboard Vorlagen
&9 Benutzer Tickets Ubersicht ~ Ticket Prafixe  Sortierung - WebAdmin
Ubersicht Erstellen = d=Tage | h=Stunden | m=Minuten
Vorlagen » " _
Beschreibung Fixe Bandbreite Zeitguthaben | Ticket Typ | Sitzungs-/ Downloadiimit | Ticket Preis | Ablaufdatum
Erstelle Ticket & caste Gaste 1d00h 00m | Flat Rate 10000 MB /10000 MB | 0,00 EUR 7 Tage

[ y— Institut 1 Universitat / Fachschule / Hochschule unlimitiert | Flat Rate  unlimitiert /unlimitiet 000 EUR 300 Tage

Kiassenname 1 Schulstue 14 unlimitiert Flat Rate uniimitiert/unlimitiert | 0,00 EUR 300 Tage
bl Klassenname 2 Schulstufe 58 unlimitiert | Flat Rate unlimitiert /uniimitert 0,00 EUR 300 Tage
Kiassenname 3 Schulstufe 912113 unlimitiert Flat Rate uniimitiert/unlimitiert 0,00 EUR 300 Tage

Lenrkorper Lehrkorper unlimitiert | Flat Rate unlimitiert /uniimitiert 0,00 EUR  unlimitiert

Autologin Gerite

93940494949

gi & & S i & &l

(SIS e F N P P

Ticket Grundeinstellungen
Seminar Seminar unlimitiert Flat Rate unlimitiert / unlimitiert 0,00 EUR 365 Tage

& Netzwerk

Mit der Classroom edition bekommen Sie zusdtzlich die Moglichkeit verschiedene Application Control Profile anzulegen.
Stellen Sie so sicher, dass die Lernenden nicht auf unerwiinschte Anwendungen zugreifen konnen, indem Sie sie blockieren,
in der Bandbreite begrenzen oder erst einmal nur loggen. Dabei kénnen fiir verschiedene Altersgruppen unterschiedliche
Profile erstellt werden, es gibt in der Classroom edition bereits Vorlagen dazu. Das inkludierte Modul liefert eine umfangrei-
che Auswertung der Daten, die in den letzten 14 Tagen Uber die IACBOX aufgezeichnet wurden. Zu finden unter Netzwerk >
Application Control PRO.

TIPP: Geben Sie jeder Klasse eine eigene Ticketvorlage mit Application Control Profil und benennen Sie sie mit dem Namen
der Klasse. Verwenden Sie dazu die mitgelieferten Ticketvorlagen, indem Sie sie kopieren und mit dem jeweiligen Klassenna-
men speichern. So sorgen Sie fiir bessere Ubersicht. Beim Schuljahreswechsel kdnnen Sie die Benutzer einer Klasse miihelos
auf eine andere (ibertragen - siehe Step 2.




' Step 1 ' Step 3

K ’ ‘ ' " Step 4 " Step 5
¢ Ticketvorlagen 0 Benutzer verwalten v v

o® Gastbenutzer anlegen Anmeldeseite

Nun wechseln wir zu den einzelnen Benutzern. Damit der Online Zugang auch sicher und kontrolliert vor sich geht, bendtigt

jeder Dauerbenutzer, wie Schilerin/Lehrerin, Zugangsdaten. Diese werden auf der IACBOX gelistet. Wenn die IACBOX hier
die Verwaltung tibernehmen soll, sprechen wir von lokalen Benutzern. Das dafiir zustandige Men( finden Sie unter Benut-
zer/Tickets > Benutzer.

&3 Benutzer / Tickets Benutzer

Erstelle Ticket Benutzer  Upload Profil

Erstellen

Zeige 25 v Eintrage

Benutzer
Massenerstellung

Autologin Gerite Suchen:

~ Benutzername 4 Kennwort

£ Beschreibung

4 Ticket Vorlage

R Netzwerk

2 mueller 35jnq Anton Mueller
Lschmid 8688 Lisa Schmid
m.meler 64jcb Max Meier
E8 Anmeldeseite s Kiein 8459 Susi Klein t

o5 Anmeldemethoden

s = » K3

& oru Zeigt 1bis 4 von 4 Eintragen

Einstellungen

B3 System Benutzerliste Upload

Sicherheit Dateiname: [ Datel auswahien | Keine ausgewanit

) Oberwachung Upload Profil:  Standard v

Upload Optionen:  Einfugen / Updaten v

@ support e

Es gibt mehrere Moglichkeiten, lokale Benutzer zu erstellen. Sie konnen:

1. ... frei einzelne Nutzer erstellen und Ticketvorlage und Profil zuweisen. Praktisch falls wahrend des Jahres jemand
dazukommt.

2. ... eine Liste (im CSV-Format) mit den Benutzerdaten hochladen. Beim Upload weisen Sie eine Benutzervorlage (z.B.:
"Klasse 1") zu. (Die Profile legen Sie vorab unter Benutzer/Tickets > Benutzer > Upload Profil an, um nicht bei jedem Schiiler
und jeder Schiilerin jede Einstellung manuell machen und eine Ticketvorlage zuweisen zu miissen.) Ebenso kdnnen Sie in
der Liste Kennworter flir die Benutzer vermerken, oder aber die IACBOX die Passworter generieren lassen. Es kann ebenso
viele Listen geben wie Benutzergruppen: je Klasse, je Jahrgang, Lehrkorper, etc. Die Listen konnen zur Neubearbeitung her-
untergeladen und in Excel oder einer anderen Tabellenkalkulation bearbeitet werden.

A B C D E
1 |Benutzername Kennwort Beschreibung® Name Email
2 |m.meier Max Meier m.meier@schule_at
3 |l.schmid Lisa Schmid [.schmid@schule.at
4 |la.mueller Anton Miiller a.mueller@schule at
5 |s.klein Susi Klein s.klein@schule.at
(=4

TIPP: Verwenden Sie einen Export aus der Datenbank, in welcher alle Schiilerinnen oder Lehrerlnnen gespeichert sind.
Bearbeiten Sie die Liste in einer herkdmmlichen Tabellenkalkulation wie Excel und fligen Sie das gewiinschte Kennwort ein
(lassen Sie dieses Feld frei, wird von der IACBOX automatisch ein Kennwort generiert). Die Datenbank-ID der jeweiligen

Person, die sie in der Schule verwenden, kann als Benutzername fiir die Anmeldung verwendet oder im Feld "Beschreibung"
eingefligt werden.

3. ... einzelne Benutzer bearbeiten oder |6schen, deren Tickets verwalten, erneuern oder |6schen, etwa wenn der Schiiler
ausscheidet, das Mobilgerat wechselt, eine andere Altersgruppe erreicht hat und daher ein anderes Application Control Profil
erhalten soll, etc. Zum Schuljahreswechsel kann eine neue Liste hochgeladen werden, in der einfach der Name der Vorlage
fur die Klasse ausgetauscht und neu hinzugekommene/ausgetauschte Schiilerinnen hinzugefligt werden. Sie kdnnen dazu
in den Upload-Optionen wahlen, ob die Liste upgedated oder komplett geloscht und ersetzt werden soll.



Sie wollen die Verwaltung Ihrer Dauerbenutzer und deren Passworter lieber in der Schuldatenbank belassen? In diesem Fall
haben Sie die Moglichkeit, die Benutzer tber diese Datenbank zu authentifizieren. Nun scheinen die Benutzer nicht mehr in
der Benutzer Ubersicht auf, sondern deren Tickets werden, sobald sie sich einmal angemeldet haben, in der Ticket Ubersicht
angezeigt (Benutzer/Tickets > Ubersicht). Dies ist eine eigene Anmeldemethode, dafiir zustandig ist das Menii Anmelde-
methoden > Externe Authentifizierung. Mit Klick auf Erstellen 6ffnet sich ein Dialog, wo sie zundchst die Art des Backend
auswahlen (Active Directory, Radius, etc.) und dann fiir jede Klasse oder sonstige Benutzergruppen eine Ticketvorlage
zuordnen und Attribute festlegen konnen.

TIPP: Die mitgelieferten Ticketvorlagen sind Beispiele, die Sie je Klasse kopieren und ohne Anderungen
tbernehmen oder nach Wunsch @ndern kdnnen. Vergeben Sie aber jedenfalls einen eindeutigen Namen je
Klasse, denn dieser ist der bestimmende Filter fiir Ihre Ticketlbersicht. Mehr Details im Anhang.

@  step e Step? Step 4 e Step 5
.’ Ticketvorlagen e® Benutzer anlegen ..' Gastbenutzer anlegen ¢ Anmeldeseite

Wie bereits unter Step 2 beschrieben, konnen Sie selbst ein Kennwort vergeben oder die IACBOX macht das. Normaler-
weise, das heifst wenn das Feature Angemeldet bleiben aktiv ist (Einstellungen > Allgemein > System), muss der Benutzer
sein Kennwort nur beim ersten Anmelden angeben. Ist jedoch die Ticketlaufzeit zu Ende, hat der Benutzer ein neues
Gerat oder wurde das System neu gestartet, kann es sein, dass das Passwort inzwischen vergessen wurde und nach-
gesehen werden muss. Das ist, ebenso wie bearbeiten, I6schen und verwalten, mihelos im Men( Benutzer/Tickets >
Benutzer moglich. (Bei Authentifizierung (iber die Schuldatenbank ibernimmt letztere diesen Part.)

TIPP: Auf der Anmeldeseite gibt es die Option Kennwort vergessen. Der Schiiler gibt seine E-Mail-Adresse
an und bekommt eine Nachricht mit Link zum Setzen eines neuen Kennwortes. Auch eine Moglichkeit fur
selbststandige Anmeldung: Sind die Schiiler als Benutzer (also mit E-Mail-Adresse) auf der IACBOX
angelegt, kdnnen sie selbststandig ein Kennwort setzen, indem sie einfach auf der Anmeldeseite auf
Kennwort vergessen klicken.

.’ Step 1 " Step 2 aggy Step3 @ steps
.’ Ticketvorlagen ® Benutzer anlegen €W Benutzer verwalten 7 Anmeldeseite

Gibt es Veranstaltungen der Schule, wochentliche Sprechtage etc. wo Géste sich auch einloggen diirfen? Hierfiir bietet
sich die Freie Anmeldung an. Diese ldsst sich aktivieren und deaktivieren, was lhnen die Moglichkeit gibt, den Gastzu-
gang entweder permanent oder aber nur zum Zeitpunkt der Veranstaltung anzubieten.

Das zustandige Menu ist Anmeldemethoden > Freie Anmeldung. Mit Klick auf Aktivieren 6ffnet sich ein Profil, in dem
Sie verschiedene Einstellungen vornehmen konnen, vom Festlegen eines Zeitguthabens bis zur Frage, wann und wie
oft bzw. in welchem Intervall sich ein Gast erneut anmelden kann, wenn das Ticket abgelaufen ist. Speichern nicht
vergessen. Die Anmeldemethode ist so lange aktiv, bis sie wieder auf Deaktivieren klicken. Ihr erstelltes Profil bleibt
gespeichert, bis Sie es mit einem neuen Uberschreiben.

&3 Benutzer [ Tickets Freie Anmeldung

& Netzwerk Status: Deaktivieren

5] Anmeldemethoden
Zeitguthaben: 30 Minuten Beschreibung: 30 min, 300 MB per day

Freie Anmeld
P Verfslle nach Abmeldung: (] Ticket Typ:  FlatRate

Hotel Software (PMS)
lotel Software (PMS) Ticketlimit: MB B unlimitiert Max Download Bandbreite: 1 Mbit/s 5

SMS & Email Max Leerlaufzeit 60 PATtEeT Max Upload Bandbreite: 1 Mbits ¥

Soziale Netzwerke Wiederholungsinterval:  Sofort - Max Wiederhelung: unlimitiert

Online Bezahlung Port Filter Gruppe: Global  ~ Application Control Profil: Default Profile v

Externe Authentifizierung Web Filter umgehen:  [J

E8 Anmeldeseite PIS Authentifizierung erforderlich: [

PIS Kostenlose Anmeldung Popup ausblenden:  (J PIS Kostenlose Anmeldung Popup Nachricht: ~ Kostenloser Internet Zugang:\nVerwenden Sie
"http://logeff.now’ um sich abzumelden oder Thr
Ticket zu andern A

& Drucken




Step 1 & Step 3 Step 4
.'.' tep X Step 2 .'" tep ag Step !e

Ticketvorlagen " Benutzer anlegen Benutzer verwalten =~ @mg@ Gastbenutzer anlegen

Step 5 > WIE sieht die Anmeldeseite aus?

Auch hier haben wir bereits Vorarbeit geleistet und die Anmeldeseite im Schul-Design mit passendem Hintergrundbild
und Logo gestaltet. Entweder Sie belassen die Anmeldeseite so wie sie standardmafiig eingestellt ist, wahlen das
Hintergrundbild, das Ihnen am meisten zusagt oder laden ein eigenes Hintergrundbild und Logo hoch.

- ACBEX
1A C B@~X classroom edition
Classygom-edition — e

= Anmeldung

Anmeldung Labor 1

B Schiilerin = & Lehrerln

[

’, Passwort

[ Passwort ‘
Nutzt

ungsbedingungen

Datenschutzhinweise

Nutzungsbedingungen

Datenschutzhinweise

Status: offine | IP- 17229.0.1 | MAC: 00:11:2233:4455
A i _
I

Status: offine | IP: 172.29.0.1 | MAC: 00:11:22:33:4455

Sie konnen unterschiedliche Anmeldeseiten anlegen, etwa flir Sommer- und Wintersemester oder, falls VLANs kon-
figuriert sind, je VLAN-Bereich (etwa Aula, Mensa, Chemiesaal, ...). Diese kdnnen Sie speichern, kopieren, bearbeiten,
etc. und nach Belieben aktiv setzen. Sie finden eine ausfihrliche Beschreibung in unserer Online Dokumentation auf
iacbox.com. Wenn Sie keine VLANs konfigurieren mochten, konnen unterschiedliche Anmeldemethoden als Tabs, als
Akkordeon oder einfach untereinander auf der Anmeldeseite angezeigt werden. Das ist zum Beispiel praktisch, wenn
Sie flir Besucherlnnen kostenlosen Zugang fiir einen gewissen Zeitraum zur Verfligung stellen wollen.

Classroom edition - Schritt fiir Schritt




ANHANG: Einstellungen und Services der IACBOX Classroom edition
Ticketvorlagen sind die Ebene wo die meisten Parameter fiir den Online Zugang festgelegt werden. Jede Schule ist
anders, und so lassen sich alle mitgelieferten Vorlagen miihelos kopieren oder verdandern, Sie kdnnen aber auch ganz
eigene Vorlagen anlegen. Die Liste der Vorlagen ist alphabetisch geordnet. In der Anzahl ist sie nicht beschrankt. Im
Interesse der Ubersicht empfehlen wir eine einheitliche Nomenklatur sowie das Loschen nicht benétigter Vorlagen.

Hier ein Uberblick tiber die Voreinstellungen der Classroom edition.

schule / Hochschule
Erwachsene

1 Tablet oder Laptop, 1
Smartphone

Vorlage Name Beschreibung Verfallt nach Tagen Max Gerate | Einstellungen AppCon
PRO Profile
Die passende Vorlage [ Unsere Ticketvorlagen [ Anlegen des Tickets im
je Klasse kopieren, bei [ gehen auf das Alter Herbst und Verfall nach Bei allen Profilen wer-
Bedarf abdandern und sowie die moglicher- zehn Monaten = vor den den Software Updates
eindeutig benennen. weise im Unterricht nachsten Hauptferien. geloggt. Updates konnen
Sie dient dann als Filter | verwendeten Gerate So wird jedes Jahr die die verfligbare Bandbrei-
in der Ticketlibersicht | ein Benutzerliste tiberpriift te belasten, daher ist es
gut sie zu beobachten
Klassenname 1 Schulstufe 1-4 300 1 Kein Gaming, kein Strea-
Kinder ming, keine Social Media,
kein Chat
1 Tablet
Klassenname 2 Schulstufe 5-8 300 2 Kein Gaming, keine
Kinder/Jugendliche Unterhaltungs-Strea-
mingdienste, Vimeo und
1 Tablet, 1 Smartphone Youtube sowie WhatsApp
werden geloggt, keine
Social Media
Klassenname 3 Schulstufe 9-12/13 300 2 Kein Gaming, keine
Jugendliche/junge Unterhaltungs-Strea-
Erwachsene mingdienste, Chats und
Social Media werden
1 Tablet oder Laptop, 1 geloggt
Smartphone
Lehrkorper Erwachsene Unlimitiert, da ver- 3 Keine Einschrankungen
mutlich kein jahrlicher
1 Tablet, 1 Smartpho- | Wechsel
ne, 1 Laptop
Institut 1 Universitat / Fach- 300 2 Kein Gaming




Modul Privacy Toolkit

Das inkludierte Modul Privacy Toolkit entspricht dem voll funktionellen regularen Modul. Es dient dazu, die Anforde-
rungen der DSGVO mit bestmoglichem Komfort erfiillen zu kdnnen. Es befindet sich in der WebAdmin Navigation unter

dem Punkt Einstellungen.

Die Konfigurationspriifung wird als erster Tab angezeigt.

{n} Dashboard

% Benutzer/ Tickets

E Netzwerk
o] Anmeldemethoden

@ Anmeldeseite

[g] Drucken
Einstellungen
Allgemein
WebAdmin
Datenschutz
Privacy Toolkit
Verbindungs-Tracking
@ System
Sicherheit

Konfigurationspriifung Verarbeitungsverzeichnis Text Vorlagen Einstellungen

Konfigurationspriifung
Eine Systembenachrichtigung anzeigen,
wenn Datenschutzprifungen

fehischlagen

Erfolgreiche Prufung der Einstellungen

Datenschutzhinweis solite akliviert sein B‘
Datenschutz Kontakt muss gesetzt werden B‘
WebAdmin Benutzer mit echten Namen eintragen B‘
Ldschoptionen soliten aktiv sein B‘

Die Frist zur Lschung/Anonymisierung solite unter einem halben Janr liegen [4
Einstellungen mit Warnungen

Keine Eintrage

Problematische Einstellungen

Keine Eintrage

Es wird empfohlen, den dort angezeigten Warnhinweisen zu folgen. Im Sinne eines verantwortlichen und DSGVO-kon-
formen Umgangs mit den Nutzerdaten sollte unter dem Tab Einstellungen die Vertraulichkeitsvereinbarung aktiviert

Konfigurationsprifung Verarbeitungsverzeichnis Text Vorlagen Einstellungen

sein.

Vertraulichkeitsvereinbart ng al

Vertraulichkeitsvereinbarung aktivieren:

Diese Einstellung bewirkt, dass der WebAdmin-Benutzer (der unbedingt mit einem Klarnamen und fiir jede Person
mit Zugang separat angelegt werden sollte, z.B. Hans Mustermann anstatt generischer Begriffe wie Direktion oder
Administrator) beim ersten Login der Vertraulichkeitsvereinbarung zustimmen muss. Der Volltext ist unter dem Tab
Text Vorlagen abgelegt und im Zustimmungshinweis verlinkt. Die Zustimmung wird mit Zeitstempel in der Liste der

WebAdmin-Benutzer unter dem Menlipunkt System vermerkt.

Konfigurationsprifung Verarbeitungsverzeichnis Text Vorlagen Einstellungen

Datenschutzbezogene Textvorlagen

B

E Auftragsverarbeitervereinbarung

Dies ist eine Vorlage fir sine Versi mit extern

Dienstlsistern.

E Vertraulichkeitsvereinbaru

Diese Vorlage enthalt sine u

ng
nd

Vertraulichkeit.

bei D 1en

die lokale o

e Vorlage dazu.

% EU Datenschutzbehérden

Hier finden Sie eine Li EU und EFTA




Wir empfehlen nach vollstandiger Einrichtung des Systems ein Datenverarbeitungsverzeichnis vom Privacy Toolkit
erstellen zu lassen und dieses abzulegen, entweder ausgedruckt oder als PDF. Bei Anderungen der Einstellungen kann
jederzeit ein neues erzeugt und zusatzlich abgelegt werden. Da die Verzeichnisse mit Zeitstempel versehen sind, lasst
sich so llickenlos nachvollziehen, wann welche Einstellungen auf dem System wirksam waren.

WebAdmin-Benutzer

Auf jedem System gibt es den "sysop" Benutzer mit gleichlautendem Passwort, mit dem es ausgeliefert wird. Dieser
hat volle Zugriffsrechte und kann nicht geldscht werden. Wir empfehlen jedoch ihm im Feld Personenname den Klar-
namen des als Systemadministrator zustandigen Verwantwortlichen hinzuzufiigen und das Passwort neu zu setzen.

Es gibt unter System > WebAdmin Benutzer eine Liste aller gespeicherter Benutzer sowie die Benutzergruppe
"Lehrkorper". Um den Klassenlehrerinnen die Verwaltung des Schiiler—-WLAN zu ermdglichen, legen Sie einen neuen
Benutzer mit Klick auf Erstellen unter Benutzerverwaltung an. Es 6ffnet sich ein Dialogfeld, wo Sie Name und Passwort
vergeben und auf Wunsch eine E-Mail-Adresse hinterlegen konnen. Wahlen Sie aus der Dropdownliste bei "Gruppe"
Lehrkorper, damit der Benutzer die dort hinterlegten Berechtigungen zum Verwalten der Schilertickets bekommt.

Setzen Sie einen Haken bei Aktiv und bei Zugriffsprotokollierung.

Der Systemadministrator kann bei Bedarf auch andere Benutzergruppen anlegen und die Berechtigungen jeweils frei
erteilen.

Benutzer Information * Plichtfelder
Benutzername * lehjust
Kennwort: * snsrseasanes (4-32 Zeichen)
Personenname * Lehrer Justus
eMail: justus@schule.at

Gruppe: Lehrkarper v

Aktiv:
Zugriffsprotokollierung:
Administrator: (]

Dies sind die wichtigsten Instruktionen. Bei Fragen oder Unklarheiten hilft Ihnen Ihr IACBOX Partner gerne weiter. Zur
Basiseinrichtung Ihrer Classroom edition kann er bei uns ein Kontingent von drei Consultingstunden nach Bedarf
abrufen. Ob es sich dabei um die Gestaltung der Anmeldeseite, Nutzer- oder Bilderuploads etc. handelt, hdangt ganz
davon ab, was Sie gerne selbst erledigen und was nicht. Bedenken Sie nur, dass Konfigurationsdetails zur Netzwer-
kintegration lhres Systems von den lokalen Gegebenheiten abhdangen und dafur oft Information Ihrerseits bzw. lhre
Mitarbeit gefordert sein konnen.

Wir wiinschen ein erfolgreiches Schuljahr mit der IACBOX Classroom edition!



