BOX

Internet Access Control

Privacy Toolkit

Inicie sesidn en la interfaz WebAdmin de su IACBOX. Acceda a Configuracion y, a continuacién, al menu Privacy
Toolkit. Necesitara la versiéon 17.2 como minimo. Ha entrado en vigor una nueva legislacién relativa al tratamiento
de los datos personales, los derechos de los interesados y las obligaciones de los responsables del tratamiento.
Privacy Toolkit le garantiza el cumplimiento de las normas del RGPD.

IACBOX IACBOX Training

Internet Access Control

Configuration Check Data Processing Register Text Templates Settings
Dashboard

&3 Users Tickets Configuration Check

Show system health notifications if
& Network privacy checks fail:

o] Login methods

@ Login page

[%l Printing

Successful settings checks

Privacy policy should be active A
General .
WebAdmin users must have real names 4
WebAdmin Deletion options should be active 4
Data privacy Deletionfanonymization period should be less than 6 month A
Settings with warnings
No entries
Connection tracking Problematic settings
Privacy policy contact has to be set ™

@ System

Paso 1 >
Active esta opcion si desea que aparezca un mensaje de error en la seccién Estado del sistema cuando se seleccione un ajuste
critico o incorrecto.

Paso 2 > > Comprobacion de la configuracién satisfactoria

En este apartado podra ver si los principales ajustes relativos a la proteccion de datos se han configurado correctamente. En
caso necesario, haga clic en el icono Editar (el simbolo del pequeno lapiz situado a la derecha del elemento de menu) para
acceder a cada elemento y realizar los cambios correspondientes.
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Data Processing Register
This report generates a customized data processing register according to Art. 30 of the EU GDPR and suitable for similar data privacy acts
Master data
Language® English ~

Company name~  Hotel Sunshine

Company address™  Sunshine Street 12, 2345 Sunnylown

Types and purpose of personal data processing

[J Custom backends and/or plugins are in use
O Purpose of connection tracking

[J Used web-tracking and advertisement platforms

Data export

[J Information is exported to third parties or countries outside the EU

Custom text

[ Add additional text to the report

Paso 3 > > Datos maestros
Aqui es donde se introducen los datos de la empresa que apareceran en el informe. Segun dispone la ley, el operador del punto
de acceso WiFi es el responsable de las operaciones de tratamiento de datos.

Paso 4 > > Tipos y fines del tratamiento de datos personales
Segun el articulo 30 del RGPD, el responsable del tratamiento estd obligado a llevar un registro de las actividades de tratamien-
to. Aqui se registra automaticamente qué datos trata el sistema y con qué fines. Si utiliza back-ends especiales (APl de inicio de
sesion, bases de datos de CRM) ademas de los métodos de registro estandares, puede introducirlos aqui 'y describir el tipo y los
fines del tratamiento de datos. Si ha activado el Seguimiento de conexiones, puede indicar las razones por las que se obtienen
determinados datos. En general, la recopilacion de datos no estd prohibida, pero debe existir una base juridica para ello (p. €j.,
con el consentimiento del usuario) y no puede realizarse sin el conocimiento del interesado. Si su pagina de registro incorpora
plataformas de seguimiento web y publicidad, debera activar el cuadro de texto correspondiente e introducir la informacion
pertinente.

Paso 5 > > Exportacion de datos
Si exporta datos a terceros o a paises no pertenecientes a la UE, puede activar aqui la opcién correspondiente. Si exporta datos
a terceros, los interesados deben ser informados y otorgar su consentimiento.

Paso 6 > > Texto personalizado
Se debe informar a los usuarios de lo que ocurrird con sus datos en todo momento. Esta opcion le permite introducir infor-
macion sobre las operaciones de tratamiento que no estén contempladas en ninguna de las categorias anteriores.
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Data privacy related text templates

E GDPR
This is a full text version of the EU's General Data Protection Regulation for reference and

research.

E Data processing agreement

Find here a template of an agreement for contracted external data processing services.

E Confidentiality Agreement

Use this template to instruct employees or service providers about their confidentiality

obligations.

E Data breach notification
In case of a data breach you have to notify your local authority without delay. Find here 2

template for notification

E EU supervisory authorities

This is a complete list of the EU and EFTA supervisory authorities.

Paso 7 > > Plantillas de texto sobre la proteccion de datos

Aqui encontrard el texto integro del RGPD para su consulta, asi como otros documentos Utiles que puede descargar e imprimir.
Si ha contratado a un tercero para que se encargue del tratamiento de los datos de los usuarios, usted, como responsable del
tratamiento, esta obligado a garantizar que dicho tratamiento cumpla lo establecido en el RGPD. El modelo de Acuerdo para
el tratamiento de datos que aparece aqui puede enviarse al encargado del tratamiento para que lo firme. Ademas, tiene la
obligacién de proporcionar a los empleados y administradores directrices sobre la confidencialidad de los datos que le pro-
porcionen. Puede utilizar el Acuerdo de confidencialidad incluido aqui para informar de sus obligaciones de confidencialidad a
aquellos empleados que no vean el texto de directrices descrito en el paso 8. En caso de pérdida de datos sensibles u otras vul-
neraciones graves de la seguridad de los datos, estd obligado a informar a la autoridad competente en materia de proteccion
de datos. Puede utilizar este modelo de formulario para hacerlo. En esta lista, también podra encontrar la autoridad nacional
de control competente en su pais.

Configuration Check Data Processing Register Text Templates Settings ‘

Display Confidentiality Agreement

Activate conﬁdentiality agreement:

Paso 8 > > Mostrar acuerdo de confidencialidad

Cuando un administrador inicia sesién en la interfaz WebAdmin por primera vez, deberd aceptar el Acuerdo de confidencial-
idad para poder continuar. Esta opcién estd activada de forma predeterminada. Puede desactivarla si ha alcanzado acuerdos
con sus empleados a través de otros medios. Utilice el acuerdo descrito en el paso 7 para todos los demds empleados que ten-
gan acceso a los datos pero no sean administradores.

G2 System health

Advertencia >

Al seleccionar una configuracion critica o incorrecta, aparecera un @ Password and username are equal
mensaje de error en la seccion Estado del sistema . La palabra PRI-
VACIDAD aparecera resaltada en color si el problema estd relacionado A Backup old: No Backup has been created

con la proteccion de datos. Haga clic en el texto resaltado para acced-

. , . A Check your privacy settings [PRIVACY
er directamente al menu correspondiente. yourprivacy g



